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Qu’est-ce qu’un  DNS ?

Le DNS, ou bien « Domain Name System », est un système essentiel d’Internet qui agit 
comme un « annuaire » en traduisant les noms de domaine (comme google.fr) en adresses 

IP (142.250.201.163 parmi l’une des adresses de google en France) comprises par les 
machines.

Sans le DNS, il faudrait mémoriser chaque adresse IP pour chaque site, ce qui n’est pas 
pratique contrairement à un nom de domaine.

De plus, il permet de structurer l’organisation hiérarchique des domaines, tels que le .com 
ou le .org, qui facilite la navigation et permet de répartir la charge des serveurs.

Pour résumer, le DNS simplifie l’accès aux ressources en ligne et assure le bon 
fonctionnement d’Internet.
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À quoi correspond la commande « ipconfig /displaydns »

La commande « ipconfig /displaydns » permet d’afficher tout le contenu du cache DNS local de son ordinateur.

Elle montre également toutes les entrées DNS en mémoire avec des informations comme :

- Le nom de domaine
- Le type d’enregistrement
- Le Time-To-Live (TTL)
- L’adresse IP associée

Cette commande se révèle utile lorsque l’on souhaite vérifier que le PC a bien résolu le nom de domaine, de détecter des comportements suspects comme un 
nom de domaine étranger qui est résolu dans le cache.
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À quoi correspond la commande « ipconfig /flushdns »

La commande « ipconfig /flushdns » permet de vider le cache DNS de son ordinateur.

Cette commande sert à :
- Supprimer les entrées DNS obsolètes ;
- De résoudre des problèmes de navigation ;
- Forcer Windows à rechercher à nouveau les adresses IP auprès d’un serveur DNS.

Ainsi, la prochaine fois que l’utilisateur tapera une URL, son PC devra interroger un serveur DNS afin d’obtenir l’adresse IP.
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Que peut interroger le poste client comme serveur DNS ?

1. L’utilisateur saisie un 
nom de domaine.
(ex: google.com)

2. Le fichier hosts est 
vérifié.

Si une ligne correspond 
alors il est utilisé 

directement. 
Sinon, voir étape suivante.

3. Vérifie si il y a une 
entrée encore valide et 
l’utilise.
Autrement, voir étape 
suivante.

4. Interroge le serveur 
DNS configuré jusqu’à 
l’obtention de l’IP qui est 
retourné au client.

5. L’IP est enregistrée 
dans le cache DNS local.

6. Le client utilise l’IP 
pour contacter le site ou 
le serveur souhaité.
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À quoi correspond la commande « ipconfig /all »

La commande « ipconfig /all » renseigne sur les 
informations réseau du poste informatique tel que :

- L’adresse IP locale
- Le masque de sous-réseau/passerelle par 

défaut
- Le serveur DNS utilisé par le poste
- L’adresse MAC
- Le bail DHCP
- Etc.

Cette commande est principalement utilisée pour 
vérifier la connexion, d’identifier des conflits DHCP 
ou des problèmes de résolution de DNS.
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Améliorer la fluidité du trafic

Il est également possible d’améliorer la rapidité d’accès aux sites en insérant l’IP publique ainsi que le domaine du site toujours dans 
le fichier hosts.

Afin de récupérer l’adresse IP publique, nous utiliserons la commande « nslookup [site_web] », celui-ci nous renvoie l’adresse que 
nous rentrerons dans le fichier hosts suivit du nom de domaine du site.

En effet, la prochaine fois que vous vous connecterez, le chargement de la page sera plus rapide.
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Bloquer localement un site sur une machine Windows

Pour bloquer localement sur une machine un site spécifique, il 
suffit de se rendre dans le répertoire : 
c:\WINDOWS\system32\drivers\etc et d’ouvrir le fichier 
hosts.

En rattachant l’IP localhost à un nom de domaine public permet 
de bloquer l’accessibilité au site comme nous pouvons le 
constater sur le second screen avec l’exemple de google.com.
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Exécuter une nouvelle demande de résolution DNS

La commande nslookup permet également de faire 
une nouvelle demande lorsque la résolution du DNS 
ne fonctionne pas.
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Reverse DNS

Le reverse DNS permet de retrouver un nom de domaine associé à 
une adresse IP. Contrairement au DNS classique (A/AAAA), il 
fonctionne en inversant l’IP et en utilisant le domaine spécial « .in-
addr.arpa » en IPv4 ou « .ip6.arpa » en IPv6.
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À quoi est associé le FQDN de btssio.fr ?

Le FQDN, ou Fully Qualified Domain Name, est un nom de 
domaine qui donne la position exacte de son nœud dans 
l’arborescence DNS en indiquant tous les domaines de niveau 
supérieur.

Videz le cache de la résolution DNS.

En lançant Wireshark, puis en tapant « dns » dans les filtres de 
recherche, capturons une trame lorsque l’on se connecte sur le site 
btssio.fr ou en faisant une requête nslookup.

Sans surprise, le FQDN de btssio.fr est l’IP 87.98.154.146.
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Tableau des commandes « set type » dans nslookup

Commande Type d’enregistrement Définition
set type=A Address Résout un nom de domaine en adresse 

IPv4. (Par défaut)

set type=AAAA AAAA Résout un nom de domaine en adresse IPv6.

set type=MX Mail Exchange Liste les serveurs de messagerie (emails) d'un 
domaine.

set type=NS Name Server Affiche les serveurs DNS faisant autorité pour 
le domaine.

set type=PTR Pointer Effectue une résolution inverse (IP → nom de 
domaine).

set type=CNAME Canonical Name Trouve les alias DNS (redirections de noms).

set type=SOA Start of Authority Affiche les infos techniques de la zone DNS 
(serveur principal, TTL, etc.).

set type=TXT Text Récupère les enregistrements textes (utilisés 
pour SPF, DKIM, etc.).

set type=hinfo Hardware Information Permet d’afficher les informations concernant 
le système d’exploitation de l’hôte et de son 

matériel.
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